Nazwa zajeé:
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Bezpieczenstwo narodowe 2020/2021
Poziom: Profil: Grupa zajec:
| st. licencjacki Praktyczny Kierunkowe
Semestr: Forma zaliczenia: Punkty ECTS: Zajecia do wyboru: Jezyk zajec:
1| Z - zaliczenie na ocene 3 Nie Polski
Forma zajec i liczba godzin na studiach stacjonarnych i niestacjonarnych:
Wyktad Cwiczenia Suma godzin:
30/16 15/8 45/ 24
Specjalnosé:

Nazwiska oséb odpowiedzialnych za zajecia:

dr inz. Grzegorz Swidzikowski

Opis zajec:

Student uzyskuje wiedze na temat regulacji prawnych okreslajgcych zasady ochrony danych osobowych na terenie Rzeczypospolitej Polskiej oraz
wymagan, ktére wprowadza 25 maja 2018 r. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych). Przedmiotem rozwazan bedzie okreslenie zakresu jego obowigzywania oraz wskazanie
przedsiewzie¢ organizacyjno-technicznych spetniajgcych wymagania w zakresie ochrony danych osobowych.

Cele dydaktyczne:

Celem przedmiotu jest wskazanie podmiotéw majgcych obowigzek zastosowania sie do wymagan okreslonych w dokumentach normatywnych
krajowych i unijnych.

Przekazanie wiedzy z zakresu zasad ochrony danych osobowych przy uwzglednieniu réznych form przetwarzania informacji

Rozwiniecie umiejetnosci analizowania proceséw przetwarzania informacji, w ktérych zawarte sg dane osobowe

Ksztattowanie ko petencji niezbednych do identyfikowania potencjalnych zagrozen dla danych osobowych oraz dobierania stosownych rozwigzan
organizacyjno-technicznych, ktére ograniczg lub wyeliminujg te zagrozenia

Metody dydaktyczne: Metody oceniania:

MP1 |wyktad informacyjny MO1 kolokwium pisemne
MP2 |praca ze zroédtem elektronicznym MO2 praca pisemna
MC1 |éwiczenie praktyczne

MS1 |wykfad problemowy

MS2 [dyskusja dydaktyczna

Wyktad




W1 Istota ochrony danych osobowych

W2 Kategorie danych osobowych

W3 Przetwarzanie danych osobowych - sposob wyrazenia zgody

W4 Obowigzki Administratora Danych

W5 Rola i zadania osoby wyznaczonej do nadzoru przestrzegania zasad ochrony danych osobowych w jednostce organizacyjnej
W6 Prawa obywatela w zakresie ochrony swoich danych osobowych

W7 Dokumentacja bezpieczenstwa ochrony danych osobowych - dzisiaj i jutro

Cwiczenia

Cl Opracowanie projektu dokumentu spetniajacego wymagania obowigzku informacyjnego dla osob, ktérych dane sg przetwarzane - klauzula informacyjna
C2 Opracowanie projektu dokumentu stanowigcego inwentaryzacje zasobow informacyjnych jednostki organizacyjnej

C3 Opracowanie projektu dokumentu okreslajgcego ogolne procedury postepowania w procesie szacowania ryzyka

C4 Struktura i zasadnicze tresci "Polityki bezpieczenstwa"

C5 Struktura i zasadnicze tresci instrukcji ""Zarzadzania systemem informatycznym", w Krym przetwarza sie dane osobowe

C6 Procedura naruszenia bezpieczenstwa danych osobowych - forma i zasadnicze tresci
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Warunki zaliczenia
Opracowanie pracy pisemnej na zadany temat oraz uzyskanie pozytywnego wyniku z kolokwium pisemnego

Przyktady pytan zaliczeniowych
Zdefiniuj pojecie dane osobowe
Podaj minimum 3 przykfady tzw. danych osobowych wrazliwych
Kto w mysl| przepisow prawa jest Administratorem Danych
Inspektor Ochrony Danych - zadania i obowigzki
Obowigzek informacyjny - jak mozna go realizowac

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne
| Forma pracy studenta Wyktad Cwiczenia Suma




Zajecia z bezposrednim udziatem nauczyciela 3049 16g] 159 849 45 g 24 g
Zapozanie sie z literaturg przedmiotu 109 129 59 12 g 159 24 g
Przygotowanie sie do zajec 49 59 49 69 84g 11g
Przygotowanie sie do kolokwidéw 349 6 g 39 69
Realizacja zadanych ¢wiczenh i zadan 49 10g 49 10 g
Przygotowanie sprawozdania z ¢wiczen
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

47 g 3949 289 369 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

Zna role i funkcjonalnos$¢ ochrony danych K_WO01|W4,W5 C1-C2 MP1, MP2, MC1, MS1, MS2 MO1, MO2
osobowych w kontekscie zasad bezpieczenstwa
Zna kategorie podmiotéw, ktére zobowigzane sg |K_WO03|W1, W2, W3 C3-C5 MP1, MP2, MC1, MS1, MS2 MO1, MO2
do przestrzegania zasad ochrony danych
osobowych
Zna procedury postepowania w przypadku K_WO09|we6, W7 C6 MP1, MP2, MC1, MS1, MS2 MO1, MO2
stwierdzenia naruszenia ochrony danych
osobowych
Potrafi reagowac¢ na zidentyfikowane zagrozenia (K_UO01 |[W4-W5 C4-C6 MP1, MP2, MC1, MS1, MS2 MO1, MO2
w zakresie ochry danych osobowych
Potrafi dokonaé¢ analizy potencjalnych zagrozen, (K _U03 |[W6-W7 C2-C3 MP1, MP2, MC1, MS1, MS2 MO1, MO2
ktére majg wptyw na przetwarzane dane
Potrafi zaproponowaé przedsiewziecia K_U07 (W1-W3 C1, C2 MP1, MP2, MC1, MS1, MS2 MO1, MO2
organizacyjne oraz srodki techniczne podnoszace
poziom bezpieczenstwa przetwarzanych danych
osobowych
Umie prawidtowo reagowac i postepowac w K_KO03 |W6-W7 C1-C2 MP1, MP2, MC1, MS1, MS2 MO1, MO2
sytuacjach utraty kontroli nad chronionymi
danymi osobowymi
Umie prawidtowo wskaza¢ punkty wrazliwe w K_KO05 |[W3-W5 C3-C4 MP1, MP2, MC1, MS1, MS2 MO1, MO2
systemie informacyjnym jednostki organizacyjne;j
Umie dba¢ o opinie wiasng i instytucji, ktorg K_KO07 |W1-W2 C5-C6 MP1, MP2, MC1, MS1, MS2 MO1, MO2

reprezentuje w kontekscie realiowanych zadan




