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Opis zajec:

Przedmiot "Podstawy ochrona i nformacji niejawnych" przeznaczony jest dla studentéw kierunku bezpieczenstwo narodowe, ktérzy posiadajg
przynajmniej podstawowg wiedze w zakresie poszczegolnych obszaréw i aspektdw bezpieczenstwa panstwa. Celem przedmiotu jest wyksztatcenie
umiejetnosci okreslania informacji niejawnych, przyznawania im klauzul tajnosci oraz znajomosci uregulowan prawnych narodowych i
miedzynarodowych obowigzujgcych w Rzeczypospolitej Polskiej. Po ukonczeniu przedmiotu studenci bedg zngc strukture organizacyjng systemu
ochrony informacji w Polsce oraz obowigzki i zadania poszczegdinych organdéw wykonawczych tego systemu. Utatwi to studentom samodzielne
opracowywanie podstawowych dokumentéw, ktére sg w gestii pionu "Petnomocnika ds. ochrony informacji niejawnych"

Cele dydaktyczne:

Ksztatcenie znajomosci przepiséw prawnych regulujgcych problematyke ochrony informacji niejawnych

Przekazanie informacji na temat struktury systemu ochrony informaciji niejawnych w Polsce oraz podstawowych typow wiadomosci prawnie chronionych
- w tym tajemnic zawodowych

Rozwiniecie umiejetnosci stosowania w praktyce przepisow zawartych w aktach normatywnych w procesie organizacji, a nastepnie zabezpieczenia
funkcjonowania systemu ochrony informacji niejawnych w jednostce organizacyjnej

Ksztattowanie kompetencji niezbednych do samodzielnego wykonywania podstawowych czynnosci realizowanych przez pracownikéw pionu ochrony
informacji niejawnych jednostki organizacyjnej, w ktorej takie zadania sg realizowane

Metody dydaktyczne: Metody oceniania:

MP1 |wyktad informacyjny MO1 kolokwium pisemne
MP2 |praca ze Zrodtem elektronicznym MO2 |sprawozdanie z ¢wiczen
MP3 |opis

MC1 |éwiczenie praktyczne

MS1 |wyktad problemowy

MS2 |metoda sytuacyjna




IME1 |pokaz | |
Wykiad

W1 Podstawowe pojecia w obszarze ochrony informacji niejawnych i prawnie chronionych

W2 Kategorie informacji niejawnych

W3 Katalog instytucji i organizacji podlegajgcych ustawie o ochronie informaciji niejawnych

w4 System ochrony informacji niejawnych w RP

W5 Ochrona informaciji niejawnych pochodzgcych z wymiany miedzynarodowej

W6 Rola i zadania organdéw realizujgcych nadzor nad ochrong informacii niejawnych

W7 Rola i zadania pionu petnomocnika ochrony informaciji niejawnych

W8 Podstawowe zasady ochrony informacji niejawnych w jednostce organizacyjnej

W9 Szacowanie ryzyka w procesie ochrony informaciji niejawnych

W10 Kancelaria tajna w jednostce organizacyjnej

W11 Dostep do informacji niejawnych - poswiadczenie bezpieczenstwa

W12 Ochrona informacji w systemach teleinformatycznych

W13 Atrybuty bezpieczenstwa informaciji

W14 Ochrona kryptograficzna informaciji

W15 Typy i rodzaje informacji prawnie chronionych

W16 Katalog tajemnic zawodowych

W17 Ochrona informacji w przedsiebiorstwie - uczciwa konkurencja

W18 Odpowiedzialnos¢ karna i stuzbowa za ujawnienie informacji niejawnych

Cwiczenia

Cl Zasady przyznawania i oznaczania materiatéw i dokumentow klauzulami tajnosci

C2 Dokumenty ewidencyjne kancelarii tajnej - przygotowanie do wystania, transport i odbiér materiatéw i dokumentéw niejawnych

C3 Szacowanie ryzyka podstawg wyboru zastosowania srodkéw bezpieczenstwa

C4 Struktura i zawartos¢ merytoryczna planu ochrony jednostki organizacyjnej

C5 Sposoby postepowania z materiatami i dokumentami pochodzacymi z wymiany miedzynarodowej

C6 Ankieta bezpieczenstwa osobowego - rodzaje postepowan sprawdzajgcych oraz rodzaje szkolen realizowanych w obszarze ochrony informacji
niejawnych

C7 Dokumentacja bezpieczenstwa systemu teleinformatycznego - Szczegdlne Wymagania Bezpieczenstwa i Procedury Bezpiecznej Eksploatacii

C8 Kontrola stanu ochrony informacji niejawnych w jednostce organizacyjnej

C9 Tajemnice zawodowe — pojecie, istota — wybrane przyktady

C10 Witasnosc intelektualna oraz ochrona konkurencii
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Zrodta dodatkowe

1 Ustawa z dnia 5 08 2010 r.o ochronie informacji niejawnych

2 ROZPORZ Prezesa RM z dnia 22 12 2011 r. w sprawie sposobu oznaczania materiatdw i umieszczania na nich klauzul tajnosci

3 ROZPORZ RM z dnia 7 12 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych

4 ROZPORZ Prezesa RM z dnia 7 12 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych
informacje niejawne

5 ROZPORZ Prezesa RM z dnia 27 04 2011 r. w sprawie przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych

6 ROZPORZ Prezesa RM z dnia 4 10 2011 r.w sprawie wspétdziatania Szefa Agencji Bezpieczenstwa Wewnetrznego i Szefa Stuzby Kontrwywiadu
Wojskowego w zakresie wykonywania funkcji krajowej wtadzy bezpieczenstwa

7 Ustawa z dnia 6 czerwca 1997 roku KK /Przestepstwa przeciwko ochronie informacji/

8 Rozporzgdzenie Rady Ministréw z dnia 29 maja 2012 rokulw sprawie $rodkéw bezpieczenhstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych

9 Rozporzadzenie Ministra Obrony Narodowej z dnia 19 grudnia 2013 rokuw sprawie szczegdtowych zadan petnomocnikdw ochrony w zakresie ochrony
informacji niejawnych w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych

10 Zalecenia dotyczace opracowania dokumentu Szczegolnych Wymagan Bezpieczenstwa dla systemu teleinformatycznego - ABW

11 Wytyczne w sprawie postepowania z informacjami niejawnymi miedzynarodowymi — ABW

Warunki zaliczenia
Warunkiem uzyskania pozytywnej oceny z zaliczenia przedmiotu jest przyswojenie podstawowej wiedzy w zakresie struktury i zadan poszczegolnych
elementéw systemu ochrony informacji niejawnej na terenie Rzeczypospolitej Polskiej. Nabycia kompetencji polegajgcych na samodzielnym
wykonywaniu zasadniczych czynnosci realizowanych przez pracownikow pionu ochrony informacji w jednostce organizacyjnej

Przyktady pytan zaliczeniowych
Zdefiniuj pojecie informacji niejawne;j
Podaj i scharakteryzuj obowigzujgce klauzule tajnosci
Okresl role i zadania pionu petnomocnika ochrony w jednostce organizacyjne;j
Omoéw podstawowe funkcje i zadania realizowane przez kancelarie tajne
Wymien podstawowe tresci, ktdre muszg zosta¢ zamieszczone w planie ochrony jednostki organizacyjnej




Co rozumiesz pod pojeciem dokumentacji bezpieczenstwa systemu teleinformatycznego

Zdefiniuj pojecie tajemnicy zawodowe;

Podaj przynajmniej 3 przyktady informacji okreslonych jako tajemnica zawodowa
Scharakteryzuj system ochrony informacji niejawnych w RP
Podaj podstawowe organy wchodzgce w systemu ochrony informacji niejawnych

Kto petni funkcje Krajowej Wtadzy Bezpieczenstwa w relacjach miedzynarodowych

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wykiad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 3049 16gf 15¢g 849 45 g 24 g
Zapozanie sie z literaturg przedmiotu 8¢ 159 59 849 13 g 239
Przygotowanie sie do zajec 49 60 39 49 70 10 g
Przygotowanie sie do kolokwidéw 39 60 39 69
Realizacja zadanych ¢wiczenh i zadan 59 8¢ 50 8¢
Przygotowanie sprawozdania z ¢wiczen 29 49 29 44
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

459 43 g 3049 3249 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

Umie okres$li¢ procedury i zasady obiegu K_WO03|W1-W4 C3-C8 MP1, MP2, MP3, MC1, MS1,MS2, MO1, MO2
informacji niejawnych i prawnie chronionych w ME1
relacjach wewnetrznych i zewnetrznych jednostki
organizacyjnej
Zna obowigzki i zadania oséb funkcyjnych K_WO09|W12-w18 MP1, MP2, MP3, MS1,MS2, ME1 MO1
zapewniajgcych wiasciwy poziom ochrony
informacji niejawnych
Potrafi realizowa¢ podstawowe zadania osob K_U01 |W4-W8 MP1, MP2, MP3, MS1,MS2, ME1 MO1
funkcyjnych pionu ochrony informaciji niejawnych
Umie stosowac praktycznie zalecane rozwigzania |[K_U03 | C1-C10 MC1, ME1 MO2
w obszarze zapewnienia bezpieczenstwa
informacji
Potrafi w stopniu podstawowym realizowac¢ K_KO5 | C1-C10 MC1, ME1l MO2

zadania réznych osoéb funkcyjnych pionu ochrony
informacji niejawnych




Umie reagowac i przeciwdziata¢ zjawiskom
negatywnym opierajgc sie na doswiadczeniu
wlasnym i wspotpracownikow

K_KO7

W7-W9

MP1, MP2, MP3, MS1,MS2, ME1

MO1




