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Opis zajec:
Przedmiot "Cyberbezpieczenstwo" przeznaczony jest dla studentéw kierunku bezpieczenstwo narodowe, ktérzy posiadajg podstawowg wiedze w
zakresie roli i znaczenia informacji we wspotczesnym $wiecie oraz jej miejsca w strukturach i organach bezpieczenstwa panstwa. Podstawowym celem
w ramach realizowanego przedmiotu jest przedstawienie mozliwosci wykorzystania nowoczesnych technologii teleinformatycznych w zakresie
przetwarzania informacji ze szczegélnym uwzglednieniem aspektéw negatywnie wptywajgcych (zagrozen) dla pojedynczych oséb, grup, spoteczenstw
czy tez panstwa. Po ukonhczeniu przedmiotu studenci bedg posiadac wiedze oraz Swiadomos¢ mozliwosci wystgpienia potencjalnych zagrozehn w
zakresie utraty poufnosci, integralnosci czy dotepnosci do przetwarzanych w systemach teleinformatycznych informacji. Pozwoli to rozwing¢
umiejetno$¢ samodzielnej identyfikacji zagrozeh w cybeprzestrzeni oraz zrozumienia mozliwych konsekwencji w procesie wymiany informacji przy
uzyciu nowoczesnych srodkéw teleinformatycznych.

Cele dydaktyczne:

Uksztattowanie wiedzy oraz swiadomosci w zakresie mozliwosci wystgpienia zagrozen zwigzanych z przetwarzaniem informacji w cyberprzestrzeni - dla
jednostki oraz dla panstwa.

Przedstawienie roznego rodzaju zagrozeh w obszarze cyberprzestrzeni zwigzanych z systemem bezpieczenhstwa panstwa.

Rozwinigcie umiejetnosci rozrézniania zagrozen wystepujgcych w cyberprzestrzeni oraz szacowania ewentualnych konsekwenciji ich wystgpienia.

Ksztattowanie kompetencji niezbednych do samodzielnego wykonywania podstawowych czynnosci realizowanych w procesie reakcji na stwierdzone
zagrozenia w sieciach i systemach teleinformatycznych.

Metody dydaktyczne: Metody oceniania:
MP1 |wyktad informacyjny MO1 kolokwium pisemne
MP2 |praca ze Zrodtem elektronicznym MO2 |sprawozdanie z ¢wiczen

MC1 |éwiczenie praktyczne
MS1 |dyskusja dydaktyczna




MS2 |metoda sytuacyjna

Wyklad

w1 Zarys historii rozwoju sieci i systeméw teleinformatycznych

W2 Topologia wspotczesnej cyberprzestrzeni

W3  Pojecia i definicje z obszaru cyberprzestrzeni

w4 Zalety cyberprzestrzeni - spoteczenstwo informacyjne

W5 Zagrozenia w cyberprzestrzeni - wybrane przyktady

W6 Pojecie i istota walki informacyjnej - dezinformacja

W7 Rozwdj cyberprzestepczosci i cyberterroryzmu - wybrane przyktady

W8 Podstawowe sposoby i metody przeciwdziatania zagrozeniom w cyberprzestrzeni

Cwiczenia

Cl Analiza i ocena podstawowych zagrozenh stanowiska komputerowego.

C2 Analiza i ocena podstawowych zagrozenh sieci komputerowe;.

C3 Charakterystyka poszczegolnych grup, rodzajow zagrozen w sieci komputerowej

C4 Metody i sposoby, organizacyjne oraz techniczne przeciwdziatania zagrozeniom.

C5 Wybrane przykfady dziatan hakerdéw.

C6 Wybrane przyktady dziatan cyberprzestepcéw.

C7 Sposoby i metody dziatan przestepczych w sieci - metody atakow.
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Warunki zaliczenia
Warunkiem uzyskania pozytywnej oceny i zaliczenia przedmiotu jest przyswojenie podstawowej wiedzy i umiejetnosci w zakresie znajomosci i
rozpoznawania podstawowych zagrozen wystepujgcych w cyberprzestrzeni

Przyktady pytan zaliczeniowych
Jak nalezy rozumieé pojecie cyberprzestrzeni
Jak nalezy rozumieé pojecie bezpieczenstwo cyberprzestrzeni
Podaj trzy znane zagrozenia dla systemoéw teleinformatycznych i krotko je scharakteryzuj




Zdefiniuj pojecie cybeprzestepstwa

Obciazenie praca studenta
Studia stacjonarne/niestacjonarne

Forma pracy studenta Wykiad Cwiczenia Suma

Zajecia z bezposrednim udziatem nauczyciela 159 8g|/ 30g 16 g 45 g 24 g
Zapozanie sie z literaturg przedmiotu 99¢g 159 449 10g 13 g 25¢g
Przygotowanie sie do zajec 249 49 249 49 49 849
Przygotowanie sie do kolokwiow 449 59 49 59
Realizacja zadanych ¢wiczen i zadan 60 99 60 9¢g
Przygotowanie sprawozdania z ¢wiczen 349 49 34d 49
Przygotowanie projektu / pracy
Przygotowanie sie i udziat w egzaminie

3049 32g| 45¢ 43 g 759 759

Efekty uczenia sie KEK Tresci ksztalcenia Metody dydaktyczne M. oceniania

Posiada wiedze dotyczgcg mozliwosci K_W02|W1-W5, W7-W8 C1-C6 MP1,MP2, MC1, MS1, MS2 MO1, MO2
wystgpienia zagrozen zwigzanych z
przetwarzaniem informacji w cyberprzestrzeni -
dla jednostki, dla panstwa i dla relacji
miedzynarodowych.
Posiada wiedze z zakresu oddzialtywania na K_W04|W6 C7 MP1,MP2, MC1, MS1, MS2 MO1, MO2
spotecznos¢ miedzynarodowsg i krajowg oraz
relacje wewnetrzne i zewnetrzne w kontekscie
dziatan informacyjnych
Rozréznia zagrozenia wystepujgce w U W0 |Wi-w8 C1-C7 MP1,MP2, MC1, MS1, MS2 MO1, MO2
cyberprzestrzeni oraz szacuje ewentualne 9
konsekwencje ich wystgpienia.
Umiec¢ reagowac i postepowac w sytuacjach K_U01 |W5,w8 C1-C4 MP1,MP2, MC1, MS1, MS2 MO1, MO2
stwierdzenia zagrozenia w sieci
teleinformatycznej
Potrafi zidentyfikowac¢ réznego rodzaju K_U03 [W1-W8 C1-C6 MP1,MP2, MC1, MS1, MS2 MO1, MO2

zagrozenia w obszarze cyberprzestrzeni,
zwigzane z systemem bezpieczenstwa panstwa.




Potrafi samodzielnie wykonywaé podstawowe K_U07 (W1-w8 C1-C7 MP1,MP2, MC1, MS1, MS2 MO1, MO2
czynnosci realizowane w procesie reakcji na

stwierdzone zagrozenia w sieciach i systemach

teleinformatycznych.

Rozumie nastepstwa rozwoju nowoczesnych K_K02 |W-4-W5 C4-C7 MP1,MP2, MC1, MS1, MS2 MO1, MO2

technologii i wynikajgcych z niej dobrodziejstw
oraz pojawiajgcych sie nowych zagrozeh w
sieciach i systemach teleinformatycznych




